I. Introduction

La mondialisation du numérique, ['utilisation
de I'Internet, l'utilisation de nouvelles tech-
nologies et le besoin de communication et
de consommation des services ... sont des
occasions donnant lieu a des traitements de
données a caractére personnel.

En effet, plus personne n'échappe i la col-
lecte des données personnelles pour des
raisons telles qu'évoquées ci-dessus.

On peut lire dans un rapport intitulé :
Surveillance Giants récemment publié par une
grande organisation de défenses des droits
I'homme « Google et Facebook dominent
nos vies modernes ; ils ont accumulé un
pouvoir inégalé sur la sphére du numérique
en collectant et en monétisant les données
personnelles de milliards d'utilisateurs. Leur
contrdle insidieux de nos vies numériques
sape le fondement méme de la vie privée et
c'est |'un des défis majeurs de notre époque
en termes de droits humains ».

Nous partageons le point de vue de Kumi
Naidoo, secrétaire général d'Amnisty
International, lorsqu'il écrit « A I'ére numé-
rique, afin de protéger nos valeurs humaines
fondamentales — dignité, autonomie et vie
privée — il faut une refonte radicale du fonc-
tionnement des géants de la haute techno-
logie et I'essor d'un Internet qui accorde la
priorité aux droits humains ».

La protection de la vie privée doit égale-
ment &tre une priorité pour les Etats parce
qu'ils sont également responsables de trai-
tement pour des fins diverses.
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On pense par exemple i l'introduction de la
dimension électronique dans le Registre du
Commerce et du Crédit Mobilier (RCCM) et
ses fichiers connexes institués par les articles
34 et suivant de l'acte uniforme révisé por-
tant sur le droit commercial général, adopte
le 15 décembre 2010 a Lome.

Une telle base de données a caractére
personnel présente évidemment des dan-
gers pour les commergants dont les don-
nées i caractére personnel sont traitées,
dangers auxquels nous pensons, i [ins-
tar de D. Allechi dans sa contribution «
L'informatisation du RCCM et la protection

Plaidoyer visant a I’adoption rapide
d’un acte uniforme OHADA sur la

protection des données a caractere
personnel

Pour faciliter la mise en ceuvre de la
Convention, la Commission de I'Union afri-
caine a demandé a I'Internet Society d'éla-
borer conjointement les lignes directrices
du 9 mai 2018 sur la protection de la vie
privée et des données i caractére personnel
pour |'Afrique.

Elle vise, en vertu de son article 8, i ce
que chaque Etat partie mette en place un
cadre juridique ayant pour objet de renfor-
cer les droits fondamentaux et les libertés
publiques, notamment la protection des
données physiques et de réprimer toute
infraction relative a toute atteinte a la vie

Malgré linspiration commune de la directive 95/46, les législations européennes

étaient trop diverses et cela nuisait a ['efficacité des entreprises européennes et a

libre circulation des données.

des données a caractére personnel », qu'il
devrait étre obvié par une législation rela-
tive a la protection des données.

Enfin, une telle législation, si elle est recon-
nue par la Commission européenne comme
offrant un niveau de protection adéquat,
facilite le transfert de données a caractére
personnel encadrées par le réglement géné-
ral sur la protection des données a caractére
personnel vers ces pays tiers (voy. infra).

La Convention de I'Union africaine (UA) sur
la cybersécurité et la protection des don-
nées a caractére personnel — appelée aussi
« Convention de Malabo » — a été adoptée
a cette fin le 27 juin 2014.

privée sans préjudice du principe de la
liberté de circulation des données i carac-
tére personnel.

L'échéance des derniéres signatures était
fixée au 14 mars 2018. Or, force est consta-
ter que seuls 14 pays sur les 55 de I'Afrique
ont signé cette convention : Bénin, Tchad,
Comores, Congo, Ghana, Guinée-Bissau,
Mozambique, Mauritanie, Rwanda, Sierra
Leone, Sdo Tomeé-et-Principe, Togo, Tunisie
et Zambie.

Et encore, seulement cing pays — Ghana,
Guinée, lle Maurice, Namibie et Sénégal
— l'ont ratifiée pour que celle-ci entre en
vigueur sur leur territoire national ...
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Lla Convention n'entrera en vigueur 30
jours aprés le dépét du 15 instrument de
ratification.

On peut donc craindre, avec C. de Laubier
dans sa contribution « L'Afrique se met en
ordre de bataille contre la cybermalveillance
et la cybercriminalité », que cette conven-
tion soit un échec.

Si I'on examine les législations des Etats
OHADA, tous les Etats parties ne sont pas
dotés d'une telle législation et parmi ceux
qui en sont dotés, certaines de leur législa-
tion sont obsolétes :

* Le Benin est doté d'une loi 2009-09 du
27 avril 2009 portant protection des
données a caractére personnel ;

* Le Burkina Faso est doté d'une loi 010-
2004/AN du 20 avril 2004 portant pro-
tection des données a caractére person-
nel ;

* Le Cameroun est doté d'une loi 2010/012
du 21 décembre 2010 relative a la cyber-
sécurité et i la cybercriminalité ;

* Le Congo-Brazzaville a adopté le 30 juillet
2019 une loi portant protection des don-
nées a caractére personnel ;

* La Cote dlivoire est dotée d'une loi
2013-450 du 19 juin 2013 relative a
la protection des données i caractére
personnel ;

* Le Gabon est doté d'une loi 01-2011 du
25 septembre 2011 relative a la protec-
tion des données a caractére personnel ;

* La Guinée est dotée d'une loi 2016/037
du 28 juillet 2016 relative a la protection
des données a caractére personnel ;

* Le Mali est doté d'une loi 2013-015 du 21
mai 2013 portant protection des données
a caractére personnel ;

* Le Niger est doté d'une loi 2017-28 du
3 mai 2017 relative a la protection des
données a caractére personnel ;

* Le Sénégal est doté d'une loi 2008-12
du 25 janvier 2008 sur la protection des
données i caractére personnel ;

* Le Tchad, notre hote, est doté d'une loi
007/PR/2015 du 10 février 2015 portant
protection des données i caractére per-
sonnel ;

Et enfin, le Togo vient de se doter d'une
loi 2019-014 du 29 octobre 2019 relative
a la protection des données i caractére
personnel.
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Il. Plaidoyer pour 'adoption
d’un acte uniforme OHADA
sur la protection des données

a caractére personnel eta la
libre circulation de ces données

L'Union européenne s'est dotée d'un nou-
veau réglement général sur la protection
des données a caractére personnel (RGPD)
pour deux raisons : une uniformisation de
la legislation au sein de ['Union et une prise
en compte des nouvelles technologies et
des nouveaux risques pour la protection de
la vie privée.

En effet, malgreé l'inspiration commune de la
directive 95/46, les législations européennes
étaient trop diverses et cela nuisait a |'effi-
cacité des entreprises européennes et 3 la
libre circulation des données.

Par ailleurs, si en 1995 on se méfiait des
Etats, il devenait urgent dencadrer égale-
ment l'activité des GAFA et leurs nouveaux
moyens technologiques.

Lutilisateur d'Internet ne sait pas toujours si le site web qu'il va visiter et auquel

il va fournir des données est établi ou non sur le territoire de I'Espace économique

européen (EEE)

Du fait de I'hétérogénéité de législations,
parfois obsolétes, de ses Etats parties et que
certains de ceux-ci ne disposent méme pas
de législation sur la protection des données,
nous estimons, a linstar d'autres auteurs
comme Mouhamadou Lo, auteur d'un livre
sur « La protection des données a caractére
personnel en Afrique », qu'il est temps pour
'OHADA de se doter d'un acte uniforme
relatif a la protection des personnes phy-
siques a I'égard du traitement des données a
caractére personnel et i la libre circulation
de ces données, a l'instar du RGPD.

Un tel acte pourrait en outre étre reconnu
comme offrant un niveau de protection
adéquat autorisant le transfert de données a
caractére personnel de 'Union européenne
vers les Etats parties de TOHADA (voy.
infra).

A défaut, les entreprises africaines seront
en outre victimes si pas du protectionnisme
de I'Union européenne, de sa stricte pro-
tection des données.

lll.La stricte protection des
données a caractére personnel
au sein de I'Union européenne
du RGPD

En effet, les régles encadrant la vie privée
et les traitements de données a caractére
personnel en vigueur au sein de I'Union
européenne sont considérées internatio-
nalement comme étant particuliérement
protectrices des citoyens, ou contraignantes
pour les entreprises, spécialement non
européennes, selon le point de vue.

Bien qu'appliqué avec plus ou moins de
vigueur selon les Etats membres et les dif-
férentes autorités nationales de protection
des données, le RGPD forme un cadre
cohérent a lintérieur des frontieres de
I'Union.

Toutefois, les flux internationaux de don-
nées sont inhérents au monde globalisé
dans lequel les citoyens de ['Union se
meuvent, singuliérement depuis I'avénement

du Cloud, dont les plus grands acteurs ne se
situent pas sur le territoire européen.

L'utilisateur d'Internet ne sait pas toujours
si le site web qu'il va visiter et auquel il
va fournir des données est établi ou non
sur le territoire de |'Espace Economique
Européen (le RGPD est en vigueur en
Islande, Norvége et Liechtenstein).

Des données i caractére personnel peuvent
donc étre traitées dans d'autres pays du globe
n'offrant pas un niveau de protection de la vie
privée équivalent, voire aucune protection.

La portée des droits conférés par le régle-
ment serait dérisoire si les internautes
européens beénéficiaient d'une protection
précaire face aux entreprises étrangéres qui
exercent des activités dans I'EEE.

La technologie et la globalisation induisent
une multitude de transferts de données
transfrontiéres. Le responsable du traite-
ment, soumis au réglement, peut transférer
les données a caractére personnel vers




des tiers ou faire appel @ des sous-trai-
tants étrangers. Le RGPD autorise ces flux,
mais les régles sont différentes lorsque les
données sont transférées au sein de ou en
dehors de I'Union européenne.

IV. Les transferts de données a
des responsables de traitement
ou a des sous-traitants établis
en-dehors de I’'Union euro-
péenne

Grace au RGPD, les Eats membres appliquent
le méme niveau de protection lors du traite-
ment de données a caractére personnel.

Un transfert au sein de ['Union euro-
péenne est par conséquent autorisé et régi
de la méme maniére qu'un transfert au sein
d'un méme Etat et doit donc respecter les
principes généraux de la réglementation
(respect notamment des principes de légi-
timité, compatibilité de la communication
avec le traitement d'origine, information des
personnes concernées).

Les choses sont différentes si le responsable
de traitement souhaite exporter des don-
nées i caractére personnel hors de I'Union
européenne.

L'article 44 du RGPD dispose qu' : « un
transfert, vers un pays tiers ou a une orga-
nisation internationale, de données a carac-
tére personnel qui font ou sont destinées a
faire I'objet d'un traitement aprés ce trans-
fert ne peut avoir lieu que si, sous réserve
des autres dispositions du présent régle-
ment, les conditions définies dans le présent
chapitre sont respectées par le responsable
du traitement et le sous-traitant, y compris
pour les transferts ultérieurs de données a
caractére personnel au départ du pays tiers
ou de I'organisation internationale vers un
autre pays tiers ou a une autre organisation
internationale. Toutes les dispositions du
présent chapitre sont appliquées de maniére
a ce que le niveau de protection des per-
sonnes physiques garanti par le présent
réglement ne soit pas compromis. »

Ni la directive antérieure 95/46, ni le régle-
ment ne définissent cette notion de «trans-
ferty. Le transfert de données suppose un
déplacement effectif de données a I'étranger,
quel que soit le support utilisé, dans le but de
faire I'objet d'un traitement. Rendre acces-
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sible des données sur un serveur informa-
tique & partir de |'étranger ne constituerait
par contre pas un transfert selon une frange
de la doctrine' se basant sur une interpréta-
tion de l'arrét Lindqvist de la Cour de Justice.
Cette interprétation est toutefois critiquée
par une autre partie de la doctrine?.

En suivant ces derniers auteurs, il convient
effectivement de tenir compte du caractére
limité de la question préjudicielle ayant
amené la Cour de Justice i se prononcer en
partie sur la notion de transfert dans ['arrét
Lindqvist.

Une maniére de réconcilier les positions
tout en tenant compte du libellé du RGPD
est de considérer que le transfert de don-
nées visé par le RGPD suppose, 2 la fois, un
déplacement effectif de donnée et un objec-
tif de traitement dans un pays tiers.

Il est a noter que le transfert de données
constitue en tant que tel un traitement de
données et qu'il doit donc respecter, outre
les régles encadrant le transfert, I'ensemble
des régles afférentes aux traitements de
données en geénéral.

L'article 44 du RGPD pose comme principe
linterdiction des transferts de données vers
des pays n'offrant pas un niveau de protec-
tion adéquat.

Différents régimes permettent d'aboutir a
ce niveau de protection adéquat, a diffé-
rentes conditions. Des Etats non européens
peuvent avoir mis en place un niveau de
protection suffisant, leur permettant d'étre
reconnus.

Les transferts vers un Etat tiers ou une orga-
nisation internationale peuvent se faire si la
Commission européenne a constaté, par voie
de décision qu'un Etat tiers, un territoire ou
un secteur spécifique de cet Etat tiers ou I'or-
ganisation internationale concernée présente
un niveau de protection adéquat.

En effet, I'article 45 du réglement autorise
la Commission européenne a décider qu'un
Etat tiers (voire un territoire ou un sec-
teur spécifique — comme le secteur privé
ou un secteur économique particulier® —
de cet Etat tiers) ou qu'une organisation
internationale présente un niveau suffisant
de protection des données, de telle sorte
qu'aucune autorisation spécifique ne sera

nécessaire pour transférer des données
vers ces entités.

Le réglement formalise et étend les critéres
déja examinés in concreto par la Commission
ou les Autorités nationales pour déterminer
si un état offre un niveau de protection adé-
quat (ou si des BCR sont valables au regard
du droit européen). De maniére générale
a travers I'ensemble du RGPD, les procé-
dures a suivre sont également détaillées afin
de dégager des solutions cohérentes, par
référence soit a la procédure de concer-
tation contenue dans le réglement, soit a
la procédure d'examen contenue dans le
réglement 182/2011 du Parlement Européen
et du Conseil du 16 février 2011 établissant
les reégles et principes généraux relatifs aux
modalités de contrdle par les Etats membres
de I'exercice des compétences d'exécution
par la Commission. En [l'occurrence, en
vertu de ['article 93.2, la procédure prévoit
un avis préalable du Comité Européen de la
Protection des Données (CEPD) et renvoie,
pour les modalités pratiques de lexamen i la
procédure décrite a l'article 5 du réglement
182/2011.

Dans son processus d'évaluation, la
Commission devra particuliérement tenir
compte des éléments listés a ['article 45,
plus nombreux et plus précis que ceux
contenus dans la directive 95/46.

La décision devrait préciser sa portée ter-
ritoriale et, si possible, identifier I'Autorité
indépendante de Protection des données.

Un document de travail wp254=.0l du
Groupe de travail de I'article 29, désormais
CEPD, établit les critéres de référence pour
I'adéquation.

Une intéressante nouveauté par rapport
a la situation actuelle réside dans I'obliga-
tion pour la Commission de surveiller le
déroulement effectif des transferts réalisés
sur base de cette décision et de vérifier
que IEtat tiers ou l'organisation interna-
tionale concernée présente toujours un
niveau de protection adéquat. A défaut, la
Commission peut entrer en discussion avec
IEtat tiers ou I'organisation en vue de trou-
ver une solution et amender ou suspendre
la décision, sans possibilité de rétroaction
toutefois. La Commission peut également
décider, suivant le considérant 106, qu'un
Etat tiers ne présente pas de niveau de

2= 2020 I feunir a los abogados del mundo



protection adéquat et interdire les trans-
ferts vers ces Etats tiers, sous réserve de
I'application des articles 46 a 49.

La modification ou la suspension de la déci-
sion doit également respecter la procédure
décrite a l'article 5 du réglement 182/2011.

QOutre les trois membres de [|'Espace
Economique Européen que sont la Norvége,
le Liechtenstein et ['lslande, au jour de la
rédaction des présentes, les pays suivants
sont considérés par la Commission comme
présentant un niveau de protection adéquat
: la Suisse, le Canada (pour les traite-
ments soumis a la loi canadienne «Personal
Information Protection and Electronic
Documentation Act» et pour les données
relatives aux passagers aériens), Andorre,
I'Argentine, les Etats-Unis (si le destinataire
des données aux Etats-Unis a adhéré aux
« principes du bouclier de sécurité», ou
«Privacy Shield» ainsi que pour les données
relatives aux passagers aériens), Guernesey,
I'le de Man, les iles Féroé, |ersey, |'Australie
(pour les données relatives aux passagers
aériens), Israél, la Nouvelle-Zélande, I'Uru-
guay et le Japon.

Dans les limites éventuellement édictées
par la Commission et dans les limites du
champ d'application du RGPD, des don-
nées i caractére personnel peuvent donc
étre transmises vers ces pays a des fins de
traitement, moyennant uniquement le res-
pect de I'ensemble des régles encadrant la
protection des données dans 'Etat membre
de départ.

Aucun pays africain n'est reconnu comme
offrant un niveau de protection adéquat.

En I'absence de décision d'adéquation, le
transfert ne peut donc se faire vers un
Etat africain que moyennant des garanties
appropriées offertes par le responsable du
traitement ou par le sous-traitant, garan-
ties coulées dans un instrument juridique
contraignant, par exemple des clauses
contractuelles, des régles d'entreprise
contraignantes ou des codes de conduite
ou mécanisme de certification. Le réglement
prévoit enfin un certain nombre d'excep-
tions (le consentement de la personne
concernée, le transfert est nécessaire a la
conclusion ou a I'exécution d'un contrat ou
ala constatation, a I'exercice ou i la défense
de droits en justice® ...).
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V. Conclusions

La collecte des données a caractére person-
nel est soit subie (a l'utilisation des services)
soit obligatoire (imposé par 'Etat pour des
besoins d'identification de la personne ou
des de sécurité nationale). Dans les deux
cas, personne concernée se voit contraint
par une machine puissante contre laguelle
elle n'a d'autre choix que de subir.

Il revient donc aux Etats de garantir la
protection des données de types divers, col-
lectées & différents niveaux. Il est sidérant de
voir les collecteurs de ces données les vendre
@ linsu etlou contre le gré des personnes
concernées (usagers de services).

L'article 44 du RGPD pose comme principe l'interdiction des transferts de données

Dans lintervalle, mais également pour les
responsables du traitement établis dans
les autres Etats tiers, les responsables de
traitement peuvent utiliser une des options
offertes par le RGPD : par exemple des
régles d'entreprise contraignantes, des
clauses contractuelles types ou particuliéres,
passer par le mécanisme de la certification
ou l'adhésion a un code de conduite. Le
réglement prévoit enfin un certain nombre
d'exceptions que les entreprises, et leurs
conseils, pourront exploiter.

Une chose est siire : le RGPD est exigeant,
mais n'est qu'un cadre. [l autorise encore
les traitements de données a caractére per-
sonnel dans I'Union européenne et dans le
reste du monde.

vers des pays n'offrant pas un niveau de protection adéquat.

Lintervention des Etats devrait garantir un
traitement transparent des données a carac-
tére personnel exclusivement pour les fina-
lités pour lesquelles elles sont collectées. Il
est impérieux que les Etats, particuliérement
africains, se dotent d’une loi pour encadrer
les traitements de données & caractére per-
sonnel. Il faut également prévoir la création
d’autorités de protection des données char-
gées d’assurer le contrdle et sanctionner les
abus et tout manquement a la loi.

En plein essor de la quatriéme révolution, celle
du numérique, les Etats africains devraient
prendre leur destin en main afin d’éviter de
subir le méme sort que lors des trois derniéres
révolutions notamment agricole et industrielle.

Nous plaidons donc pour I'adoption rapide
par TOHADA d'un acte uniforme relatif a
la protection des personnes physiques a
I'égard du traitement des données 3 carac-
tére personnel et a la libre circulation de
ces données.

L'acte uniforme relatif a la protection des
données i caractére personnel que nous
appelons de nos veeux pourra, outre la pro-
tection moderne des personnes concernées
elles-mémes, a terme, étre reconnu par la
Commission européenne comme offrant un
niveau de protection adéquat et permettre
donc de mémes transferts aisés.

Il convient néanmoins que les responsables
du traitement situés dans les Etats tiers
maitrisent, avec leurs conseils, le RGPD.
Ce sera bientét la clef obligatoire pour
continuer i traiter avec des entreprises
européennes.
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1.V. notamment l'avis prudent de B. DOCQUIR,
«Le droit de la vie privéey, Bruxelles, Larcier, 2008,
p.244.

2. V. notamment C. DE TERWAGNE (ed.), «Vie
privée et données a caractére personnel», Bruxelles,
Politiea, 2014, chapitre 4.2/2.

3. Considérant 104.

4. Que ce soit dans une procédure judiciaire, dans
une procédure administrative ou toute procédure
a l'amiable, y compris les procédures devant les
organismes de réglementation, considérant 1 11.
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